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Yleista

Kun pankkitunnuksia kaytetaan tunnistamiseen muissa kuin tunnuksen myéntaneen pankin palveluissa,
niitd koskevat vahvan sahkoisen tunnistamisen vaatimukset. Naista vaatimuksista sdddetaan laissa vahvasta
sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista seka Viestintaviraston sen nojalla
antamassa maarayksessa. Viestintavirasto valvoo vaatimusten noudattamista.

Tunnistus- ja luottamuspalvelulain ja Viestintaviraston maarayksen vaatimukset ovat yhdenmukaisia
vahvoja sahkoisia tunnistusmenetelmia koskevan EU-sdaantelyn kanssa.

Palvelu toteuttaa Viestintaviraston maarayksen 72 vahvasta sahkoisesta tunnistamisesta.
Vahvaa sahkoista tunnistamista ja vahvan sahkdisen tunnistamisen valitysta voivat tarjota Viestintaviraston
hyvaksymat palveluntarjoajat. Lista toimijoista |0ytyy Viestintaviraston ylldpitamasta rekisterista.

Saastopankin tunnistuspalvelun avulla muut tunnistuspalvelun tarjoajat ja asiointipalvelut voivat valittaa ja
vastaanottaa Sdastopankin tunnistusvélineella tehtyja vahvoja sdhkadisia tunnistustapahtumia.

Keskeisia termeja

Tunnistusvélineen haltija

Luonnollinen henkild, jolla on hallussaan vahvan sdahkdisen tunnistamisen edellyttama tunnistusvaline,
esimerkiksi tunnuslukusovellus.

Asiointipalvelu

Taho, jolle tunnistusvalineen haltija tunnistautuu. Asiointipalvelu tunnistaa kayttajan joko
tunnistusvalityspalvelun tai suoraan tunnistusvalineen tarjoajan avulla.
Esimerkiksi KELA ja verkkokaupat ovat asiointipalveluita.

Tunnistusvalityspalvelu

Palvelu, joka valittaa eri tunnistusvalineilld tehtdvid vahvan sahkdisen tunnistamisen tunnistustapahtumia
asiointipalveluille.

Tunnistusvilineen tarjoaja

Taho, joka tarjoaa valineen vahvalle sdhkoiselle tunnistamiselle.
Tunnistusvélineen tarjoajalla on hallussaan tunnistusvalineen haltijan identiteettitiedot.

Viestintavirasto

Toimii valvovana viranomaisena ja valvoo, etta tunnistuspalvelun tarjoajat noudattavat niille asetettuja
velvollisuuksia.

Luottamusverkosto

Viestintdvirastoon rekisterdityneiden tunnistuspalveluntarjoajien (tunnistusvélineen tarjoajat ja
tunnistusvalityspalveluntarjoajat) verkosto, jonka tavoitteena on yhteistydssa varmistaa turvallinen
sahkoinen tunnistaminen.
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Tunnistuspalveluntarjoajien luottamusverkosto
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Kuva 1. Luottamusverkosto. Lahde: Viestintavirasto

Saastopankin tunnistuspalvelu

Tunnistuspalvelu vahvistaa asiakkaan identiteetin tunnistuksenvalityspalveluille tai asiointipalveluille.
Saastopankin tunnistuspalvelun tuottaa Oy Samlink Ab.

Tunnistuspalvelu perustuu OpenlD Connect —pohjaiseen Luottamusverkosto- protokollaan ja se on
tarkoitettu sdhkoisen tunnistusvalityspalvelun tarjoajille seka asiointipalveluiden tuottajille.

Palvelun toiminnallinen kuvaus

Tassa kappaleessa kuvataan, miten tunnistuspalvelun kayttéonotto ja varsinaisen palvelun kaytto
tapahtuvat.

Palvelun kayttoonoton vaiheet ovat:

- palvelusopimuksen teko Saastopankin kanssa

- julkisten allekirjoitus- ja salausavainten vaihto

- palvelun konfigurointi tunnistusvalityspalvelun tai asiointipalvelun jarjestelmiin

Tunnistuspalvelun kaytto tapahtuu OpenID Connect- standardin mukaisesti, kuten alla kuvataan.
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Palvelun kdyttoonotto
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Kuva 2. Palvelun kayttoonotto
Palvelusopimuksen teko Saastopankin kanssa

Ensimmaisessa vaiheessa Sdastopankin toimihenkild tunnistaa sopimusosapuolen.

Tunnistamisen jalkeen sopimus luodaan Saastdpankin jarjestelmaan.

Sopimus allekirjoitetaan. Sen jalkeen se toimitetaan sopimusosapuolelle. Tassa yhteydessa
sopimusosapuolelle toimitetaan myds avaintenvaihtoon liittyva tunnistuskoodi.

Sopimuksen teon myota aktivoituu avaintenvaihtoprosessi, jossa vaihdetaan OpenID Connect- viestintadn
tarvittavat julkiset avaimet.

OpenID Connect salaus- ja allekirjoitusavainten vaihto

Avaintenvaihto perustuu julkisiin JWKS URI —sivuihin, jotka sisdltavat molempien osapuolten julkiset
allekirjoitus- ja salausavaimet.

Tunnistusvalityspalvelun tai asiointipalvelun JWKS URI —osoite luovutetaan Saastopankille sopimuksenteon
yhteydessa. Saastdopankin toimihenkil6 tunnistaa tunnistusvalityspalvelun tai asiointipalvelun edustajan ja
syoOttda osoitteen sopimusjarjestelmaan.

Saastopankin JWKS URI —osoite luovutetaan tunnistusvalityspalvelulle tai asiointipalvelulle sopimuksen
teon jalkeen lahetetylla turvasahkopostilla. Tunnistusvalityspalvelun tai asiointipalvelun edustaja
vastaanottaa ilmoituksen turvasahkdpostista tavallisena sahkopostina. limoitus sisaltaa linkin web-sivulle,
jossa viesti on luettavissa. Lisdksi vastaanottajalle lahetetdadan SMS-viestilld avauskoodi, jolla varsinaisen
viestin paasee lukemaan. Viesti sisaltaa perustiedot palvelun kayttéénottoon — JWKS URI mukaan lukien.
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Tama prosessi varmistaa JWKS URI —osoitteiden sekd avainten alkuperan.

Palvelun konfigurointi tunnistusvalityspalvelun tai asiointipalvelun jarjestelmiin

Tunnistusvalityspalvelu / Asiointipalvelu vastaanottaa tunnistuspalvelun kayttoon liittyvat OpenID Connect-
konfigurointitiedot samassa turvasahkdpostissa kuin edellisessa kappaleessa mainitut avaimet.

Nama tiedot sisaltavat OpenlID Connect Client ID:n, tunnistuksessa kaytettavien kutsurajapintojen osoitteet
seka Saastopankin julkiset avaimet sisaltavan JWKS URI- osoitteen.

Edellamainitut tiedot konfiguroidaan Tunnistusvalityspalvelun / Asiointipalvelun jarjestelmaan.
Jarjestelmadn on noudatettava OpenlD Connect- standardia tunnistuksessa.

Kayttoonotetun palvelun testaus

Palvelun kdyttéonottava tunnistusvalityspalvelu tai asiointipalvelu saa ohjeet tunnistuspalvelun
testauksesta sopimuksen teon yhteydessa vastaanotetussa turvasahkopostissa.

Palvelun kaytto

Alla on kuvattu OpenlID Connect- tunnistusprosessin eteneminen.
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Kuva 3. Tunnistaminen

Palvelun sanomat ja niiden tiedot

OpenlD Connect-standardi lisaa identiteetin tunnistuskerroksen OAuth 2.0 protokollan paalle. OAuth 2.0
itsessdan tarjoaa valtuuttamiseen liittyvat palvelut. OpenlD Connect —tunnistus suoritetaan yksinkertaisen
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HTTPS REST —rajapinnan kautta. Kattava kuvaus OpenlD Connect —protokollan toiminnasta lIoytyy
verkkosivulta:

https://openid.net/connect/

Viestintdvirasto on antamassaan suosituksessa maaritellyt, kuinka Luottamusverkostossa sovelletaan
OpenlD Connect —standardin mukaista tunnistusta. Viestintaviraston dokumentissa maaritellaan
Luottamusverkoston OpenID Connect —profiili ja viestinndssa kaytettavat salausalgoritmit ja -avaimet.

OpenlD Connect —tunnistus koostuu kolmesta vaiheesta:
1. Tunnistuspyynto, jolla aloitetaan tunnistusprosessi
2. Tunnistusvadlineen haltijan tunnistaminen
3. Valtuuspyynto, jolla pyydetdan tunnistustiedot

Seuraavissa kappaleissa kuvataan vaiheissa yksi ja kolme lahetettdvat tunnistuspyynto- ja
valtuuspyyntdsanomat.

Tunnistuspyynto (OIDC authorization request)

Tunnistuspyynto —viesti on OpenlID Connect —protokollan mukainen HTTPS REST authorization request —
viesti, joka ldhetetdan tunnistusosoitteeseen (authorization endpoint):

https://tunnistus.saastopankki.fi/oxauth/restvl/authorize

Tunnistusvalityspalvelu tai asiointipalvelu uudelleenohjaa tunnistusvalineen haltijan selaimen avaamaan
tunnistusosoitteen mukaisen osoitteen annetuilla parametreilla.
Osoitteen avaaminen kdynnistda tunnistusvalineen haltijan tunnistusprosessin.

Kun tunnistusprosessi on suoritettu onnistuneesti tunnistusvalineen haltijan ja tunnistuspalvelun kesken,
tunnistuspalvelu uudelleenohjaa tunnistusvalineen haltijan selaimen tunnistusvalityspalvelun tai
asiointipalvelun uudelleenohjausosoitteeseen (redirect URI).

Tama uudelleenohjauskutsu sisadltda parametrina tunnistuspalvelun myéntaman valtuuskoodin
(authorization code), jota kdyttaen tunnistusvalityspalvelu tai asiointipalvelu voi hakea tunnistustiedot
tunnistuspalvelusta seuraavassa kappaleessa kuvatun valtuuspyynnon kautta (token request).

Tunnistuspyynto allekirjoitetaan aina tunnistusvalityspalvelun tai asiointipalvelun yksityisilla avaimilla.

TUNNISTUSPYYNNON PARAMETRIT
request Viestin allekirjoitus. Allekirjoitus sisaltaa kaksi
objektia: JWTClaimsSet sekd JWSHeader.
Allekirjoitus muodostetaan yksityisilla avaimilla,
jotka vastaavat Luottamusverkosto-
tunnistuspalvelusopimuksen luonnin yhteydessa
annetun JWKS URI —=sivun julkisia avaimia.
ui_locales Palvelulta pyydetty kieli.

ftn_spname Tunnistuspalvelujen tarjoajan

tai asiointipalvelun nimi.
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scope Viestintdviraston maarittelema OpenlID Connect
scope Luottamusverkostolle ( = openid+ftn_hetu).
acr_values Viestintaviraston maarittelema Level of Assurance

—asetus Luottamusverkostolle
(http://ftn.ficora.fi/2017/l0oa2)

response_type Viestintadviraston maarittelema OIDC
tunnistusmetodi (authorization flow)
Luottamusverkostolle ( = code).

redirect_uri Uudelleenohjausosoite, johon palataan, kun
tunnistus on suoritettu. Taman taytyy vastata
osoitetta, jota kaytettiin Luottamusverkosto-
tunnistuspalvelusopimuksen luonnin yhteydessa.
prompt Madrittelee, vaaditaanko tunnistusvalineen
haltijalta uudelleentunnistautumista ja —
valtuuttamista. Asetus ‘login’ edellyttaa
uudelleentunnistautumista.

client_id OIDC client ID, jonka tunnistuspalvelujen tarjoaja
tai asiointipalvelu vastaanottaa turvasdhkopostilla
Luottamusverkosto-tunnistuspalvelusopimuksen
luonnin jalkeen.

nonce Merkkijono, joka yhdistaa istunnon ja
tunnistuspyynnon replay-hyodkkaysten
torjumiseksi.

state Arvo, joka kytkee pyynnon ja vastauksen yhteen.

Tunnistuspyynto -esimerkki:
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https://tunnistus.saastopankki.fi/oxauth/restvl/authorize?request=eyJraWQiOilxliwidHIwljoiSIdUliwiYWxnl
joiUIMyNTYifQ.eyJpc3MiOiJAIUYzNjEUNDU4MC4xMDZELjAINzZEhMDAWMSE5MOJGLKY1OEUhMDAWOCE30
EUzLjQ3MzYuMTIDNC5BRUYwliwicmVzcG9uc2VfdHIWZSIEImMNvZGUiLCJub25jZSI6lkpuTXRLZGtSLVITd3pZVn
RtVzNkSUtKZnAtMUgtLTRvbldoNHZLNGRRbTQILCJjbGlIbnRfaWQiOiJAIUYzNjEuUNDU4AMCAxXMDZELjA1NzEh
MDAwWMSE5MOJGLKY1IOEUhMDAWOCE3OEUzLjQ3MzYuMTIDNC5BRUYwIiwiYXVkljoiaHROCHM6XC9cL2ktc3
AtaWRwLNNhbWIuzZXQuzZmkiLCl1aV9sb2NhbGVzljoiW2ZpXSIsimZ0bl9zcG5hbWUIiQiliLClzY29wZSI6lm9wZ
W5pZCBmdG5faGV0dSIsImFjcl92YWx1ZXMiOiJbaHROcDpcL1wvZnRuLmZpY29yYS5maVwvMjAxN1wvbG9h
MIOILCIyZWRpcmVjdF91cmkiOilodHRwczpcLlwvaS1taXNjLnNhbWIuzZXQuZmlcL2dsdXUtYnJva2VyLWNsaW
VudFwvdG9rZW4iLCJzdGFOZSI6lldwdGZaUIBfd3g2Z0VSSWZtaFpxalAtNORDSTFBV3RRTjZzaW1zMXkOWIEILC
JleHAIOJEINDI2MTg50DMsInByb21wdCl6imxvZ2luln0.uqOEJZ49cOCnwU0paQfBjOQvdx7zLmivem1-
9rKztHNbF9GH-PbSOIMPZX22z3SQjlabdADJRIBWAk37-
QQPX6_g9wHwOasCtrUIKOO_6LQW8fRdi92JKGe76ILuZZK9XSantsXdEOtd_czzRqlYpgV79SbYqoz8hf17SyS_JI
MJTNQuloDO5T2m12gTQRil2gSR2UAjKBIJNFGka49Zo5DscMpWReaeil4-
jBuVOcGbR1DVBssSZjQ6SEp6WS8TL3Nh8ELZePrr5Dwn9Nel8DbjTKulZF10vAM8glAUKsionmU3MUS5DVEMA4E
R-
2q60cNICX58laK4myPYAQYmMINTAlvw&ui_locales=fi&ftn_spname=&scope=openid+ftn_hetu&acr_values=
http%3A%2F%2Fftn.ficora.fi%2F2017%2Floa2&response_type=code&redirect_uri=https%3A%2F%2Fi-
misc.saminet.fi%2Fgluu-broker-client%2Ftoken&state=WptfZRP_wx6gERIfmhZqkP-
7DCI1AWtQN6sims1y4ZQ&nonce=JnMtKdkR-YSwzYVtmW3dIKJfp-1H--
4onWh4avK4adQm4a&prompt=login&client_id=%40%21F361.4580.106D.0571%210001%2193BF.F58E%21000
8%2178E3.4736.19C4.AEFQ

Valtuuspyynto (OIDC token request)

Valtuuspyynto —viesti on OpenlD Connect —protokollan mukainen token request —viesti, jonka
tunnistusvalityspalvelu tai asiointipalvelu ldhettda valtuusosoitteeseen (token endpoint) suorana HTTPS
REST —viestina:

https://tunnistus.saastopankki.fi/oxauth/restvl/token

Viestiin liitetdan parametriksi tunnistuspyynnon seurauksena vastaanotettu valtuuskoodi (authorization
code) ja vastauksena vastaanotetaan tunnistuskoodi (ID token) ja paasykoodi (access token).

Viestit valitetdan JSON Web Token —standardin (IETF RFC 7519) mukaisesti. JWT maarittelee JSON —
tiedonsiirtomenetelman kahden toimijan vilille.

Tunnistuskoodi (ID token) on base64-koodattu, allekirjoitettu ja salattu JWE (JSON Web Encryption), joka
sisdltda tunnistusvalineen haltijan tunnistustiedot (claims).

Salatun ja allekirjoitetun tunnistuskoodin rakenne on:

JOSE HEADER | JWE ENCRYPTED INITIALIZATION CIPHERTEXT
KEY VECTOR
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Jokainen elementti on pisteelld erotettu ja base64-koodattu.
JOSE lyhenne tulee sanoista Javascript Object Signing and Encryption ja viittaa IETF:n tyéryhmaan, joka
madrittelee tietoturvallista tiedonsiirtoa JWT —standardiin.

JOSE HEADER: sisaltaa viestin allekirjoitukseen ja salaukseen liittyvaa tietoa.

JWE ENCRYPTED KEY: sisaltda salatun symmetrisen avaimen varsinaisen viestin sisallon
purkamiseen.

INITIALIZATION VECTOR: satunnainen numerosarja, jonka jotkin kaytetyt salausalgoritmit
vaativat.

CIPHERTEXT: Salattu viestin sisalto.

AUTHENTICATION TAG: Arvo, joka luodaan salausprosessin aikana ja joka varmistaa tiedon
integriteetin.

Vastaanotettu tunnistuskoodi taytyy aina validoida OpenlD Connect —spesifikaation mukaisesti

Valtuuspyynto allekirjoitetaan aina tunnistusvalityspalvelun tai asiointipalvelun yksityisilla avaimilla.

Valtuuspyynnon vastaus allekirjoitetaan aina tunnistuspalvelun yksityisilla avaimilla ja salataan
tunnistusvalityspalvelun tai asiointipalvelun julkisilla avaimilla.

VALTUUSPYYNNON PARAMETRIT

grant_type Valtuutuksen tyyppi ( = authorization code).

code Aiemmin tunnistuspyynnon vastauksena
vastaanotettu valtuuskoodi (authorization code).

redirect_uri Uudelleenohjausosoite, johon palataan, kun

valtuuspyynto6 on suoritettu. Timan taytyy vastata
osoitetta, jota kaytettiin Luottamusverkosto-
tunnistuspalvelusopimuksen luonnin yhteydessa
seka tunnistuspyynnon yhteydessa.

VASTAANOTETUN TUNNISTUSKOODIN
PARAMETRIT (ID token sisdlto, payload)

iss Liikkeellelaskijan tunniste (issuer identifier).

sub Yksil6llinen tunniste, joka yhdistaa liikkeellelaskijan
ja loppukayttajan (subject identifier).

aud Toimija, jolle tdma tunnistuskoodi on luotu

(audience). Tunnistusvalityspalvelun tai
asiointipalvelun OIDC client id.

exp Erdantymisaika tunnistuskoodille.

iat Ajankohta, jolloin tunnistuskoodi luotiin.

auth_time Tunnistusvalineen haltijan tunnistamisen
ajankohta.

nonce Merkkijono, joka yhdistaa istunnon ja

tunnistuskoodin replay-hyokkdysten torjumiseksi.
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acr Viestintaviraston maarittelema Level of Assurance
—asetus Luottamusverkostolle (=loa2)
amr Tunnistusmenetelma.

+ TUNNISTUSTIEDOT Tunnistuspyynndn scope-parametrissa (ftn_scope
Luottamusverkostossa) maaritellyt tunnistustiedot
(claims).

Toiminnan jatkuvuus, hairiohallinta ja poikkeustapauksien kasittely

Palvelu toimii 24/7, poislukien suunnitellut huoltokatkokset, joista tiedotetaan Saastdopankin verkkosivuilla.

Mahdollisissa ongelmatilanteissa tulee ottaa yhteytta Samlinkiin tekninentuki@samlink.fi

Liitteet

Samlink Finnish Trust Network OIDC security key and data exchange process
between brokers and identity providers
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